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181

Elaborer des stratégies d’archivage, de sauvegarde et de restau-
ration

Elaborer et mettre en ceuvre des stratégies d'archivage, de sauvegarde et de
restauration pour les applications et les bases de données compte tenu des
exigences légales, économiques et opérationnelles.

1 Classer, en collaboration avec les propriétaires des informations, les
applications et les données inventoriées en fonction de leurs exi-
gences de conservation des données. Documenter les résultats.

2 Procéder a une analyse de risques de la conservation actuelle des
données classées et en déduire des mesures a réaliser dans le cadre
d'une stratégie d'archivage, de sauvegarde et de restauration.

3 Analyser les solutions de sauvegarde et d'archivage sous I'angle de la
satisfaction des exigences et de la maitrise des risques. En déduire
une recommandation a l'intention du mandant.

4 Elaborer sur la base de la solution retenue par le mandant une
stratégie concrete d'archivage, de sauvegarde et de restauration
d'applications et de bases de données. La faire valider par le man-
dant.

5 Définir les taches, responsabilités et compétences des acteurs con-
cernés afin de garantir une mise en ceuvre optimale du point de vue
organisationnel de la stratégie d'archivage, de sauvegarde et de re-
stauration définie.

6 Définir et automatiser les procédures d'archivage, de sauvegarde et
de restauration d'ensembles de données, procéder a des tests de
vérification du déroulement de ces procédures et les implémenter.

7 Définir un concept d'élimination adéquate sur la base des consignes
concernant le cycle de vie du systeme de sauvegarde et d'archivage
et de ses supports.

8 Définir des points de controle et des tests réguliers des processus
d'archivage et de sauvegarde ainsi qu'un plan de secours correspon-
dant. Les intégrer dans la documentation d'exploitation.

System Management

Ensembles de données d'un service opérationnel doté d'une infrastructure
TIC.
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Connaissances opérationnelles nécessaires

Les connaissances opérationnelles nécessaires décrivent les savoirs qui contribuent a I’exécution compétente des
actions d’un module. La définition de ces connaissances est fournie a titre indicatif et n’est pas exhaustive. La
concrétisation des objectifs de formation et la définition du chemin d’apprentissage en vue d’acquérir ces
compétences incombent aux prestataires de formation.
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Connaitre les critéres de classement des applications et ensembles de
données selon leur disponibilité, leur degré de sécurité et leur conservation
(concept de conservation des données). Pouvoir expliquer comment ils ga-
rantissent un accord contraignant en ce qui concerne I'archivage, la sauve-
garde et la restauration.

Connaitre les critéres de classement d'applications et d'ensembles de
données par volume, périodicité et sécurité d'acces et pouvoir expliquer
quels genres d'exigences internes ils satisfont.

Connaitre les risques concernant la sécurité et I'exhaustivité de l'archivage
de données et pouvoir en indiquer les origines.

Connaitre les risques inhérents a une perte de données, p. ex. sur la base
d'une analyse de risque DLP (data loss prevention).

Connaitre différentes méthodes d'archivage et de sauvegarde et pouvoir in-
diquer quelles exigences de I'entreprise elles satisfont.

Connaitre les principes selon lesquels un hierarchical storage management
conserve et organise les données dans un systéeme de stockage et d'archiva-
ge. Pouvoir expliquer quels en sont les avantages en ce qui concerne |'éco-
nomicité du stockage de données et la disponibilité de celles-ci.

Connaitre les critéres conceptuels qui définissent une stratégie de sécurité
et d'archivage (périodicité, type de sauvegarde, disponibilité, stockage des
sauvegardes, etc.).

Connaitre les techniques courantes de sauvegarde et pouvoir expliquer a
quels domaines elles sont applicables ou quelles exigences elles satisfont.

Pouvoir indiquer comment les technologies de sauvegarde de données et
I'importance relative des critéres conceptuels qui définissent une stratégie
de sauvegarde et d'archivage influencent |'efficacité énergétique et I'utilisa-
tion durable des ressources.

Connaitre les exigences en matiere de restauration de données et d'applica-
tions et pouvoir expliquer de quels criteres conceptuels il faut tenir compte
dans une stratégie de restauration pour satisfaire ces exigences.

Connaitre les conditions organisationnelles nécessaires a I'implémentation
de processus de sauvegarde et d'archivage fiables. Pouvoir nommer sur cet-
te base les roles et compétences nécessaires dans la stratégie de sauvegar-
de et d'archivage retenue.
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Connaissances opérationnelles nécessaires

6 6.1 Connaitre les fonctions des solutions d'archivage, de sauvegarde et de re-
stauration d'informations et pouvoir expliquer comment elles assistent |'au-
tomatisation des procédures correspondantes.

6.2 Pouvoir indiquer les configurations possibles des fonctions des solutions
d'archivage, de sauvegarde et de restauration d'informations et pouvoir ex-
pliquer comment elles assistent les procédures correspondantes.

6.3 Connaitre des procédures de test spécialement adaptées aux procédures de
pilotage dans le cadre de I'exploitation de systémes TIC.

7 7.1 Connaitre les dispositions Iégales a appliquer pour |'élimination de systemes
de sauvegarde, d'archivage et de leurs supports, pouvoir indiquer quels
sont les objectifs de protection des données et environnementaux poursui-
vis par le législateur.

7.2 Connaitre les exigences de sécurité des données a prendre en compte lors
de I'élimination de supports de données.

8 8.1 Connaitre les procédés de test et les controles permettant de garantir le
bon fonctionnement de la sauvegarde et de |'archivage ainsi que des pro-
cessus du plan de secours allant de pair.

8.2 Connaitre les exigences que doivent satisfaire les proces-verbaux garantis-
sant la réussite des tests de sécurité, d'archivage et de restauration.
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